tnternetkompetenz fir Eltern — Referenten-Hinweise

10,

Linktipps und Materialien Leitfaden ,,Internetkompetenz fiir Eltern®

Kapitel 2.1 Kinder im Internet
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www.internet-abhc.de

Bas Internst-ABC bietet Kindera von 5 bis 12 [ahren
Infas, Tipps und Fricks rund um das laternet. Ein
Extrabereich auf € www.internet-abc.de/eltern
bietet Eltern und Padagoginnen und Padagogen
viele praktische Infos und Materialien. Vom Internet-
ABC kormmen auch zwei hiifreiche Broschiiren zum
Thema. Diese kinnen unter 4y www.internet-abc.de/f
ettern/materialien-service.php heruntergeladen und
Uber 4 www.ifm-nrw.de/publikationen kostenlos
bestellf werden:

»1ipps filr Eltern zum Einstieg von Kindem ins Netz
- Wissen und zeigen wie's gehtl®

«Recherchieren lernen mit dem Internet — Suchen,
was gut ist! Finden, was guf ist!"

www.ldicksafe.de/medienvertrag und
www.internet-abc.defeltern/medienvertrag

Hier finden sich Hintergrundinformationen fiir Eltern
und ein interaktiver Medienvertrag fiir Kinder und
Eltern.

www. klicksafe. de/service/fuer-eltern

Bei klicksafe finden Eltern Tipps fiir die ersten
Schritte im Netz. Hier wird u. a. erklan, wie im Browser
Favoriten bzw. Lesezeichen oder auch eine neue
Startseite eingerichtet werden.

www,bsi-fuer-buerger.de

Das Bundesamt fur Sicherheit in der Informations-
technik gibt Tipps filr die sichere Konfiguration des
Rechners.

www.schau-hin.info
Hier gibt es praktische Orientierungshitfen zur
Medienesziehung.

www, klick-tipps.net

Unter dem Motto ,Surfan, wo's gut istl” wartet eine
grofe Linksammlung mit kindgerechten Angeboten
zy vielen Themen.
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www.seitenstark.de

In der Arbeitsgemeinschaft vernetzter Kinderseiten
sind die renormmieriesten Angebote fiir junge Surfer-
innen und Surfer versammelt.

www.surfen-ohne-risiko.net/meine-startseite-info
it dem Angebot ,Meine Startseite™ auf der Website
~Surfen ohne Risiko"” kénnen Eltern filr das Kind
eine ganz persénliche Startseite gestaiten.

www.blinde-kuh.de
“Biinde Kuh" ist die erste deutschsprachige Kinder-
suchmaschine.

www.fragfinn.de
Auch die Suchmaschine fragFINN bietet eine Samm-
lung von kindgerechten internetseiten,

Kapitel 2.2 jugendliche im Internet
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www.chatten-chne-isiko.de

Hier finden sich zahlreiche Informationen zum Thema

LChatten und iM%, Unter anderem gibt es auch einen
Chat-Atlas mit detaillierten Beschreibungen und Be-

urteilungen verschiedener Chats,

www.juuuport.de

Auf der Internetplattform juuuport finden Jugendliche
Hilfe, wenn sie z. B. schlechte Erfahrungen mit dem
Internet gemacht haben. Das Besondere an juuuport
ist, dass die Hilfe von anderen jugendlichen kommt,
die als Scouts dafiir ausgebildet wurden.

www.jugendinfo.de

Hier gibt es verschiedene Materialien fiir Jugendliche
zu aktwellen Themen (z. B. zu Cybermobbing oder
Sozialen Netzwerken).

www.llzzynet.de

Lizzynet ist eine Plattform nur fir Madchen und
junge Frauen mit eigener Community und vielen
Onlinekursen.
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www.internet-abe,de/elternfjugendschutz-im-
internet.php

Unter diesem Link stellt das Internet-ABC atlgemeine
Infos zu relevanten Jugendschutzthemen und konkrete
Tipps bereit.

www.klicksafe.de/quiz

klicksafe hat verschiedene Oniine-Quizze fiir Jugend-
liche zu Themen wie ,Datenschutz”, ,Smartphone,
Apps und mobiles Internet” oder ,Computerspiele”
entwickelt.

www.klicksafe.de/materialien

Neben Hintergrundinfos steilt klicksafe auch ver
schiedene Flyer und Broschiiren bereit, die sich
direkt an Eltern oder Jugendliche richten:

sinfemet-Tipps fiir Eltern®

winternet-Tipps fiir jugendliche®

ontemet- und Computerspielabhingigkeit ~ Tipps
fiir Eltern®

www.klicksafe.de/suchmaschinen

I Suchmaschinen-Bereich von kiicksafe werden wich-
tige Hintergrundinformationen zu Suchmaschinen und
Tipps fiir das Recherchieren im Netz gegeben.

www.ifm-nrw.de/publikationen

Hier kénnen die beiden Broschiiren ,,Der Info-
Kompass" und informationskompetenz im Alltag”
der Landesanstaif fir Medien NRW (LfM) kostenlos
heruntergeladen und bestellt werden. Die Broschii-
ren liefern wichtige informationen fir die Online-
Recherche und den kompetenten Umgang mit Infor
mationen aus dem Iniernet.

www.nummergegenkummer.de

Die Nummer gegen Kummer ist ein kostenloses und
anonymes Beratungsangebot im Internet fiir Kinder
und fugendiiche sowie auch Eltern. Das Kinder- und
jugendtelefon ist montags bis samstags von 14 bis 20
thr in ganz Deutschland kostenlos zu erreichen unter
der Telefonnummer 0800-1110333. Die Beratungszeiten
firr Eltern sind montags bis freitags von 9 bis 11 Yhr

sowie dienstags und donnerstags von 17 bis 19 Ubr
{Nummer: 08o0-1110550). In Ergdnzung gibt s eine
E-Mailberatung und samstags von 14 bis 20 Uhy
kénnen jugendliche ihre Probleme auch mit Gleich-
aftrigen besprechen { jugendliche beraten jugendliche).

Kapitel 2.3 Social Web: Dabei sein im Mitmach-Netz
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www.internet-abc.de

Im Elternbereich unter ,Zeigen, wies geht!™ finden
Eitern hilfreiche Infos 2u0m Thema ,,Soziale Netz-
werke”. Im Kinderbereich lernen Kinder Schritt

fiir Schritt, worauf es in einem Sozialen Netzwerk
ankommt (‘€ www.internet-abe.de/kinder/soziale-
netzwerke.php).

www.idicksafe.de/themen

Im umfangreichen Themenbereich werden Fragen zu
WSoziglen Netzwerken” (mit Schwerpunkt auf Face-
book}, ,Cybermobbing® oder auch ,,Datenschutz® be-
anfwortet. Zudem kdnnen unter 4B www.klicksafe.def
materiaiien wu. a. folgende thematisch passende
Broschilren und Flyer bestellt oder heruntergeladen
werden:

wSicherer in Soclal Communities — kiicksafe Tipps
fiir Eltern™

»Patenschutz-Tipps fiir jugendliche® und ,Daten-
schufz-Tipps fiir Eltern” (guch in Arabisch, Tiirkisch,
Russisch erschienen)

»Splelregeln Im Internet - Durchblicken inr Rechte-
Pschungel, Band 1 und 2*

{u. & mit juristischen Tipps zum Vorgehen bei
Cybermobbing)

»Datenschutz im Internet” - Download-Broschilre
von kiicksafe und dem internet-ABC

wKlicksafe-Leitfiden fllr Soziale Netzwerke und in-
stant Messenger” {mit Schritt-fiir-Schritt-Anfejtungen
zu Privatsphire- und Sicherheitseinstellungen von
Facebook einschliefilich der Facebook-App, wer-kennt-
wen.de, YouTube und 1CQ)
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www.handysektor.de

Das Portal handysektor hat auch Informationen zu
Datenschutz, Urheberrechten und Cybermobbing fir
jugendliche im Angebot. Im Comicstil gestaltete Flyer
richten sich direkt an jugendliche, bieten aber auch
gute Aufhidnger, um ber Themen wie Cybermobbing
oder das Recht am eigenen Bild ins Gespréch zu
kommen.

www.watchyourweb.de

Hier gibt es viele praktische Infos und Materiatien
zum ,Umgang mit persdnlichen Daten im Intemet”
oder zur ,Sicherheit in Communities®,

www.juuuport.de

Auf der Internetplattform juuuport finden jugend-
tiche Hilfe, wenn sie schiechte Erfahrungen im nter
net, z. B. in Sozialen Netzwerken, gemacht haben.
Das Besondere an juuuport ist, dass die Hilfe von
anderen Jugendlichen kommt, die als Scouts dafiir
ausgebildet wurden.

Kapitel 2.4 Smartphone, Apps und mobiles Internet

=
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www.internet-abe.de/eltern

Im Elternbereich des internet-ABC gibt es unter
~Wissen wie's geht” ~ ,Handy und Internet” einen
Schwerpunkt zu den mobiten Alteskdnnern.

www.handyseldor.de

Die Internetseite handysektor stellf praktische und
aktuelle Informationen zur sicheren Nutzung von
Handys for Jugendliche bereit. Dabel steht alles rund
um die mobile Internetnutzung wie Smartphones,
Apps und Tablets im Vordergrund. Auch Eltern finden
hier wichtizge Informationen, z. B. zu den zehn aktuell
beliebtesten Apps von Jugendlichen.

www.klicksafe.de/smartphones

tm Smartphone-Bereich von klicksafe gibt es Informa-
tionen z. B. zu Sicherheitseinstellungen verschiedener
Betriebssysteme, Filterprogrammen und Apps (LApps

und Kostenfallen”, ,Apps und das Problem mit dem
Jugendschutz” oder ,Apps und Datenschutz®). Unter

©

4y www.klicksafe.deffacebook kann u. a. ein Leitfaden
7ur Facebook-App heruntergeladen werden. lm Materi-
albereich (4 www.kiicksafe.de/materialien) findet
sich die Broschiwre ,Smart mobil?t — Ein Eltemratgeber
zu Handys, Apps und mobilen Netzen®.

Mobil ins Netz — Smartphone & Co. einfath auf den
Punkt gebracht: Die Broschilre der Landesanstalt
fiir Medien NRW (LM} gibt Tipps zu Handykauf und
Tarlfentscheidungen. Zudem werden konkrete Emp-
fehlungen genannt, um die Sicherheit im Umgang
mit Smartphone & Co. zu erhihen, Downlcad und
Bestellung unter 4% www.lim-nrw.de/publikationen
{Suchbegriff: Mobit ins Netz).

www,schau-hin.info
In der Rubrik ,Handy & Smartphone® stehen aus-
fuhriiche Informationen zum Thema bereit.

www.zeit.de/digital/datenschutz/2013-04/
bewegungsprofil-forscher-zuordnung

Ein spannender Artikel zur Genauigkeit von Bewe-
gungsprofilen. Besonders die interaktive Karte ist
ein guter Einstieg, um mit Kindern und Jugendlichen
dariber zu sprechen, warum auch der eigene Stand-
ort ein Schiitzenswertes Gut ist.

Kapitel 2,5 Problematische Inhalte und Jugendschutz
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www.klicksafe.de/themen/problematische-inhalte
Hier finden sich informationen zu den Bereichen Ge-
walt, Pornografie, Verherrichung von Essstérungen
und Rechtsextremismus im Internet. Passende
Materialien wie die klicksafe-Broschiiren ,Rechisex-
tremismus im Internet — Tipps fur Eltern” und das
Zusatzmodul fir Lehrkrdfte: ,Rechisextremismus hat
viele Gesichter” sind ebenfalls im Angebot.

www.jugendschutz.net

Auf d¢er Website von jugendschutz.net knnen the-
matisch passende Materiatien und Inhalte z. 8. zum
Thema ,,Rechtsextremismus im Netz* oder , Ess-
stérungen” angesehen und kostenios heruntergefaden
werden,



Mot Therbat ia betriat deeth Helbrvhg it

sifm:

Landennstatt flr Kedien
Hopicheip-Restishen [LFR)

internet-abe
Das Portal fiir Kinder,
£hernund Pidsgoges

www.bundespruefstelie.de

Die Webseite der ,Bundespriifstelle fur jugendge-
fahrdende Medien” (BPjM) informiert u. a. Giber
indizierte Online-Angebote.

www. lgm-online.de

Die ,Kommission fir jugendmedienschutz der Landes-
medienanstalten” (M) ist die zentrale Aufsichtsstelle
fir jugendmedienschutz in Deutschiand.

Kapitet 2.6 Technischer Schutz: Filter- und
Jugendschutzprogramme
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www.klicksafe.de/jugendschutzfitter

Neben vielen Hintergrundinformationen zur Funktions-
weise von Jugendschutzsoftware gibt es einen (ber-
blick zu kostenlosen und -pflichtigen Fiitersystemen
sowie anderen Formen der Kindersicherung.

www. klicksafe.defsmartphones

Im Smartphone-Bereich von klicksafe werden unter
LApps und das Problem mit dem Jugendschutz® auch
Einstefiungen und Apps zum Kinder- und Jugend-
schutz bei Handys vorgestellt.

www.internet-abe.de

Konkrete Hilfe bel den ersten Schritten im Nefz
bietet das Internet-ABC mit der Rubrik ,Computer &
Internet —~ Wissen, wie’s geht®.

www.verbraucher-sicher-online.defartikel/
kindersicherung-surfen-und-spielen-ohne-sorge

Auf der Website ,Verbraucher sicher online® gibt es
auch praktische Tipps zu verschiedenen technischen
Schutzmafnahmen.

www.ijm-oniine.de

Auf den Seiten der KJM (Kommission fir Jugend-
medienschutz der Landesmedienanstalten) gibt es
unter ,Jugendschutz in Telemedien/ugendschutzpro-
gramme” vertiefende Informationen rund um Jugend-
schutzprogramme. Unter anderem kann hier der Flyer
SAnerkanate Jugendschutzprogramme. FAQ flir Eltern
und Pidagogen” als pdf heruntergeladen werden.

@

www.sicher-online-gehen.de

Die Website der u. a. vom Bundesfamilienministerium
ins Leben gerufenen Initiative erldutert die beste-
henden Standards fir Jugendschutzprogramme und
tiefert zentrale Informationen zum ,Kinderschutz im
internet”.

Kapitel 2.7 Abzocke und Kostenfallen im Internet
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www.surfer-haben-rechte.de

Die umfangreiche und akiuelle {nformationsseite
vem Verbraucherzentrale Bundesverband (vzby)
kiimmert sich um Verbraucherrechie in der digitalen
Welt.

www.vz-nrw.de

tnter dem Suchbegriff Abzocke” finden sich im
Angebot der Verbraucherzentrale NRW Tipps und
Informationen zum Thema ,Abzocke im Internet”
inklusive Vorlagen fiir Musterbriefe zur Abwehr un-
berechtigter Forderungen,

www.verbraucherzentrale.info

Uber das Portal der Verbraucherzentrzalen in Deutsch-
tand lassen sich auch Beratungssteilen vor Ort
finden,

www.checkedsu.de

checked4u ist das Online-Jugendmagazin der Ver-
braucherzentrale NRW mit vielen Infos zu Kosten
und Verhaltenstipps im Internet.

www.hsi-fuer-buerger.de

Auf der Seite des Bundesamts fiir Sicherheit in der
informationstechrik gibt es einen umfangreichen
Bereich Giber Kostenfallen, Phishing und weitere
Intemetgefahren.

www.compiterbetrug.de

Die private Seite Computerbetrug.de klirt auf Gber
Abzocke beim Handy und im internet.
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www.klicksafe.de

Im Bereich ,,Themen® gibt es unier .Einkaufen im
Netz" vielfaltige Infos, Tipps und Materialien zu
LeBay & Co.”, ,Bezahlsystemen” und ,Abzocke im
internet®. Die Broschiire ,Abzocke im Internet”
steht neben Deutsch auch in Russisch, Tirkisch
und Arabisch zur Verfiigung.

www.klicksafe.defirights

Die gemeinsame Themenreihe von kiicksafe und
iRights.info zu ,Rechtsfragen im Internet™ hat u. a.
Texte zu rechtswlidrigen Angeboten, Einkaufen im
Internet, Online-Auktionen und Online-Betrug im
Angebot. Die ersten 16 Texte der Reihe finden sich
in den Broschiiren ,Spielregeln im Internet 1 {Texte
1~ 8) und ,Spielregeln im Intermet 2" (Texte 9-16).

Kapitel 2.8 Alles was Recht ist
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www.itights.info

#iRights.info ~ Urheberrechte in der digitalen Welt”
klart auf verstindliche Art Gber Rechtsfragen rund
um die Themen internet, Musik und Co. auf.

www.klicksafe.de/firights

Die akiuell knapp 30 Texte der gemeinsamen Themen-
reihe von klicksafe und iRights.info beantworten Fragen
wie ,Darf man Fotos anderer Persaonen verdffentlichen?”,
~Was tun bei Abmahnungen?™ oder ,Welche legalen
Alternativen gibt es zu urheberrechtlich geschiitzten
Medien? - Creative Commons und Co.®,

www. Icticksafe,de/materiatien

Hier konnen u. a. folgende thematisch passende
Broschiiren und Flyer heruntergeladen oder bestellt
werden:

~Spietregeln im Internet — Durchblicken im Rechte-
Dschungel 1 und 2% Die Broschiiren enthalten die
ersten 16 Texte der gemeinsamen Themenreihe von
klicksafe und iRights.info zu ,Rechtsfragen im Netz".

~Nicht alles, was geht, ist auch erlaubti Urheber-
und Perstnlichkeitsrechte im Internet®: Die Broschire
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von klicksafe und iRights.info informiert tber Urhe-
berrechte, Haftungsrisiken und das korrekte Vorgehen
bel Abmahnungen.

SMugik im Netz! Runterladen ohne Reinfalll”: Flyer
von klicksafe und der Verbraucherzentrale NRW. Der
Flyer bietet konkrete Hitfestellungen und Tipps fir
den tegalen Umgang mit Musik aus dem Netz.

www.internet-abe.de/eltern/foto-bild-video.php
Hier finden sich hilfreiche Informationen fir Eltem
zur Verwendung von Fotos, Bildern und Videos aus
dem Netz.

www.tonspion.de

Die Website beinhaltet eine Linksammlung zu
Liedern von Bands, die diese zu Werbezwecken
kostenlos zur Verfiigung stellen.

www.checked gyou.de/netzmusik

Das Online-jugendmagazin Checkedgyou der Verbrau-
cherzentrale NRW hat viele Infos und praktische Links
7u Musikdownioads ohne schlechtes Gewissen”
usammengestellt.

www.verbraucherzentrale.de
Die Verbraucherzentralen sind eine gute Anlaufstelle,
wenn es um Rechtsberatung gehit.

Kapitet 2.9 Online-Spiele: Spieten im WWW
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www.spisleratgeber-nrw.de

Ber piddagogische Ratgeber zu Computer ung Video-
spielen wird vom Verein ComputerProjekt Kéln e, V.
betreut. Neben einer Beurteilung von gingigen Spielen
{u. a. durch jugendliche Kritiker) gibt es Infos zu
Projekten, Forschung oder Literatur.

www.internet-abe. de/eltern

In einer ausfithslichen Sammiung in der Rubrik
Wissen wie's geht" widmet sich das Internet-ABC
auch den vielen Aspekien rund um Online-Spiele.
Problematische Aspekte wie Gewalt und Werbung in
Online-Spieten werden vertieft. Eltern erhalten zudem
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Ozs Portet flir Kisdes, Landzianstait fr Redins

Hite bl Ca fn25eat A4 Medvslzna e Eltern und Pidagogen Hordrief-Suythalen {LISY
viele Tipps zum efzigherischen Umgang mit den W www.lindersache.de
Spielen und Hinweise auf kindgerechte Angebote Kindersache ist ein Angebot des Deutschen Kindes-
{vgl. auch €y www.internet-abe.defeltern/ontine- hilfswerkes e. V. extra fiir Kinder. Hier finden alie
spiele-jugendschutz.php). Das Internet-ABC hat auch Kinder threm Alter entsprechende Informationer und
eine Handy-App zu Computer- und Videospielen auBerdem verschiedene Browserspiele.

ertwickelt, die Computerspiele bewertet.
@ wwaklick-tipps.net/spielen

1y www.ldicksafe.defthemen/spielen/computerspiele LKinder surfen, wo's gut istl® — so fautet das Motto
tm Computerspiele-Bereich von klicksafe finden vom Webangebot Klick-Tipps. Hier finden sich auch
sich u. a. Infos zu Konsolen, Genres, Faszination, viele Links zu geeigneten Onlinespielen.
Gewalt und Ethik. Im Materialbereich kénnen die
klicksafe-Flyer ,Computerspiele-Tipps fiir Eltern™ und ¢y www.blinde-kuh.de/spiele
Hnternet- und Computerspielabhangighkeit - klick- Bei der werbefreien Kindersuchmaschine Blinde
safe-Tipps fiir Eltern® heruntergeladen und bestellt Kuh® gibt es auch ein riesiges Archiv mit kleinen
werdern, Oniinespielen. Die Blinde Kuh ist die erste deutsch-

sprachige Suchmaschine Kir Kinder. Das mehrfach

Mit Medien leben: gewusst wie! - Computerspiele: ausgezeichnete Portal wird vom Bundesfamilienmini-
Die Broschiire der Landesanstalt fiir Medien sterium unterstiitzt.

Nordrhein-Westfalen (LIM) kann unter 4 www.lfm-
nrw.defpublikationen (Themenfeld ,,Computerspiele®)
kostenlos bestellt und heruntergeladen werden.

T www.bytesz.de
Der Medienpidagoge Jens Wiemken verdffentlicht
auf seinem Weblog regelmifig News rund um die
Themen ,Computerspiele” und ,internet”, Neben
den Nachrichten befinden sich hier auch ldngere
Texte, z. B. ausfiihrliche Besprechungen von Computer
spielen.

Internetseiten mit Spielen flir Kinder

T www.intemet-abc.de
It Bereich ,JFlizzy — Spiet und SpaB” kiinnen Kinder
spanneqde und lehrreiche Spiele des Internet-ABC
spiefen.

T www.seitenstark.de
Seitenstark.de ist der Zusammenschluss renom-
mierter deutschsprachiger Kinderseiten im Intemet.
ins teben gerufen wurde er von Kidsville, Sowieso,
der Blinden Kuh und Milkmoon. Die Seite verweist
auf zahlreiche Kinderseiten, die u. a. auch altersan-
gemessene Spiele enthaiten.
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